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Khas ogretim uyeleri

2016, Turkiye'de, “Kisisel Verilerin Korunmasi”
konusu agisindan bir dénim noktasi oldu.
Uzun yillar striincemede kaldiktan sonra,
nihayet 6zel bir kanun ¢ikti ve Kisisel Verileri
Koruma Kurumu kurulmasina karar verildi. O
glnden bu yana, kanunun nasil yorumlanmasi
gerektigi, mevzuatin ne tir yeni yiktumlalikler
getireceqi 6zellikle 6zel sektérde faaliyet
gbsteren firmalar ve onlari dogru yénlendirme
sorumlulugu bulunan avukatlari agisindan
6nemli bir mesele haline geldi. Bu alandaki
belirsizliklerin daha ¢ok bilisim hukuku odakl
oldugu dislncesi ile 6 Aralik 2016’da
Universitemiz Hukuk Fakdiltesi binyesinde
“internet ve Kisisel Verilerin Korunmasi Hukuku
Sempozyumu” diizenlendi. Bu yazi vesilesiyle
bu glizel organizasyonun gerceklesmesi igin
blyUk bir 6zveri ile ¢alisan 6grencilerimiz Deniz
Nalbant, Deniz Cetinkaya, Aylin irem Oral,
Berkay Akbas ve Mertcan Yilmaz’a tesekkur
ederiz.

Konuyu bilisim hukuku odakh olarak incelemek sadece bir ihtiyaca
cevap vermek acisindan degil, kisisel verilerin korunmasi
meselesinin tarihsel gelisimine bakildiginda da dogru tercih
olmaktadir. 1970'li yillardan itibaren Batili tilkelerde bu alanda
6zel bir mevzuata gerek duyulmasi da, son dénemde Avrupa
Birligi mevzuatinda meydana gelen genis kapsaml degisiklikler
de bilgi ve iletigim

teknolojileri alaninda yasanan degisim ve déntsim siirecinde
dogan gelismelere mevecut hukuki diizenlemelerin yetersiz
kalmalarindan kaynaklanmigtir. Ornegin, son yillarda veri temelli
ekonomik i§ modellerinin yayginlagtigini hepimiz biliyoruz. Bu
is modelleri ¢ogunlukla bilgi iletisim teknolojileri kullanmak
suretiyle faaliyette bulunmaktadir. Bu kapsamda toplanan veriler,
coklukla dijital olarak muhafaza edilmekte ve iglenmektedir. Bu
durum, idari kurumlar, 6zel isletmeler ve bireyler agisindan kisisel
verilerin gizliliginin korunmasina iligkin ciddi sorumluluklar
getirmektedir. Dolayisiyla kigisel verilerin korunmasi konusu bilgi
ve iletisim teknolojileriyle i ice ge¢mis durumdadir. Sempozyum
guni boyunca ti¢ farkli panelde konugsmacilarimiz, bu kanunun
is hayatindaki muhtemel uygulamalarina ve bu uygulamalar ile
baglantili olarak 6zel yagamimiza iliskin getirecegi ytikiimliliikleri
ve yenilikleri degerlendirdiler. Konu, agirlikh olarak akademisyen
ve avukat konugmacilarimiz tarafindan hukuki agidan ele alindu.
Bununla beraber, son panelimizde mithendis konusmacilarimiz
da yeni mevzuat hakkindaki degerlendirmelerini sundular.
Kendilerinin sundugu farkl bakis acist hem pratik hem de teorik
acidan, daha ¢ok hukuk¢ulardan olugan genis dinleyici kitlesi igin
¢ok degerli bir firsat oldu.
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AQIK__STANDARTLAR VE ACIK VERI
Akin Omeroglu
Linuxera

Insanlar tarafindan 6nemsiz olarak gériiliip baskalariyla
paylasilan kisisel veriler bir arada islendigi zaman, ait olduklar
kisinin Ozel hayati, begenileri, fikirleri ve hatta saghk durumuyla
ilgili mahrem kalmasini isteyebilecedi bircok veriyi agiga
cikarabilecegdi bir donemde yasiyoruz.

Dijital ayak izimizin gittikge daha derinlestigi ve blyudigi bu
dinyada kanun koyucular bir yandan geligen ticaret hayatini
korumaya, bir yandan da kigisel veri sahiplerinin haklarini
g6zetmeye calismakta. Iste bu menfaat catismasinda kisisel
verinin korunmasi ve kisi mahremiyetinin givenilir bir sekilde
korundugundan emin olunabilmesi igin verilerin paylagimi ve
islenmesinin agik standartlara bagl olmasi gerektigini
disundyoruz.

Bu kapsamda dev veri ambarlarina sahip blyuk sirketlerin
dglinci partiyle veri paylagirken paylastigi verinin veri sahibi
tarafindan tam olarak bilinebilmesi, her bir veri igin detay
seviyede rizasinin aranmasi ve tim bunlar yapilirken de birlikte
calisabilirlik standartlarina uygun, miimkiinse agik bir
standardin kullaniimasi veri sahibinin kisisel gavenligini
saglamasi agisindan dnem arz etmektedir.

Ote yandan bir yiikiimliiliik olarak getirilen anonimlestirme
kavraminin da dogru uygulandiginin tespit edilmesi agisindan
aclk standartlar 6nem tagimaktadir. Verinin, sahibini isaret
edemez hale getirilmesi olarak agiklayabilecegimiz
anonimlestirme sayesinde veri, onu toplayan kurum igin
istatistik amaclari icin kullanilabilirken; veri sahibi veri artik
kendiyle eslestiriimez hale geldiginden mahremiyet agisindan
guvendedir. Teorik olarak her iki tarafin da gikarlarina hizmet
eden bu kavramin da denetiminin acik standartlar araciligiyla
yapiimasi gelecekte istenmeyen durumlarin yasanmasini
engellemek agisindan onemlidir.

ULUSLARARASI HUKUKTA KiSISEL VERILERIN
KORUNMASI

Berna AKCALI GUR

Khas dgretim (iyesi

Kisisel verilerin korunmasina iligkin uluslararasi hukuki
dlizenlemeleri iki ayri grupta distinebiliriz. Birinci grup
dlzenleme, temel bir hak olarak 0zel hayatin gizliligine iligkin
maddeleri iceren uluslararasi antlagmalardir. Bu maddeler
ilerleyen yillarda kisisel bilgilerin korunmasi hakkini da kapsadig
seklinde yorumlanmustir. Digerleriyse bilgi ve iletisim
teknolojilerindeki hizl donasimun bir hak olarak kigisel
verilerin korunmasina getirdigi kendine has zorluklara cevap
vermek fakat bunu yaparken teknolojik gelismelere ve ticari
iligkilere gerekli olmadikca engel olusturacak onlemler almamak
anlayisiyla kaleme alinmigtir. Dolayisiyla 6zel diizenlemelerin
bir 6nemli boyutu da, bu hedefler dogrultusunda dizenlemeler
yapilirken yaratici fikir ve uygulamalarin ve ticari faaliyetlerin
engellenmemesidir.

Temel hak ve hurriyetlere iligkin sozlesmelerde 0zel hayatin
gizliligine iliskin maddelerin “kisisel verilerin korunmasi”
konusunu da kapsadigi hususundan bahisle burada bir konuyu
acikliga kavusturmak istiyorum. Ozel hayatin gizliliginin daha
genis bir kavram oldugu dustndlebilir. Ancak su konuyu da
aklimizdan ¢ikarmamamiz lazim. Kisisel veri bizim hakkimizda
herkesin bildigi bir konuya iligkin de olabilir. Ornegin, adimiz,
cinsiyetimiz gibi. Dolayisi ile korunmaya tabi sahsi verilerimiz
bizimle ilgili her tlrl0 bilgiyi kapsar. Tek sart bu veriden
kimligimize ulasilabilir olmasidir. Bu baglamda kisisel verilerin
korunmasi hakki kisiye ait hangi bilginin islendigi noktasinda
ortaya ¢ikmaktadir. Bu baglamda gizli ya da 6zel hayatimiza
iliskin oldugunu diistinmedigimiz veriler de bu hakkin
kapsaminda yer almaktadir. Iste bu sebeplerle, temel hak ve
hirriyetlere iligkin yeni diizenlemelerde, bizim anayasamizda
oldugu gibi, kisisel verilerin korunmasi ayri bir hak olarak
zikredilmekte, 0zel hayatin gizliligine iligkin maddelerle
yetinilmemektedir.



BUYUK VERI: KURUMSAL PERSPEKTIFTEN
DEGERLENDIRILMESI

Hasan Sait Olmez

Sabanci Universitesi, Miihendislik ve Doga Bilimleri Fakiiltesi

Yapay zeka ve otomasyonun yayginlagmasiyla aslinda birgok
sektorde hepimiz iglerimizi robotlara kaptirma endisesindeyiz
degil mi? Gorlinen o ki, aslinda robotlagma ve otomasyon
oncelikle fiziksel glice dayali bir takim rutin islerde c¢alisanlarin
islerini yapmaya baglayacak. Ancak ilerleyen zamanlarda
biligsel glice dayali islerde calisanlarin da ne kadar gtivende
oldugu ¢ok net degil. Ross firmasinin IBM’in Watson
platformunu kullanarak gelistirdigi yapay zeka drtini avukat,
bir hukuk firmasi tarafindan, 50 avukatin tizerinde ¢alistigi bir
iflas davasinda gorev aldi. Ross kendisine sorulan sorular
anlyor, karsilastirmalar ve gikarimlar yaparak cevap verebiliyor,
battn kanunlan bildigi icin mevcut kanun hiikiimlerinin soz
konusu davayi nasil etkileyebilecedini yorumlayabiliyor.
Kanundaki degisiklikleri gtincel olarak takip ettigi icin o
degisikliklerin davanin seyrine nasil etki edecegini tespit
edebiliyor.

Peki neden biiyiik veri ve veriden saglanacak katma deger
kavramlarini bugiin bu kadar sik konusuyoruz? Bu soruya
cevaben dort onemli husustan bahsedebiliriz. Bunlardan
birincisi artan veri depolama kapasitesi ve artik cok daha fazla
veri kapasitesinin ucuza temin edilebiliyor olmasi. Artik verinin
artan hacmi bizler igin ¢ok blylk bir problem tegkil etmiyor.
Hatta veriyi silmek igin harcayacaginiz insan mesaisinin ek
veri depolama kapasitesi satin almaktan daha pahali oldugu
bir déneme girdik. Ikincisi, islemci hizlarindaki gelismelerle
birlikte artan depolama kapasitesi. Uciinciisii, bir zamanlar
deyim yerindeyse arastirmacilarin tekelinde olan uygulamalar
ve algoritmalar artik akilli arayuzlerle veri analistlerinin kolayca
kullanabilecedi uygulamalara dontsti. Ama dordincsu ve
hepsinden 6nemlisi, bugin elinizde ¢ok farkl kaynaklardan
gelen cok cesitli ve devasa boyutlarda veri kiimeleri var.
Neredeyse her tir problemi adresleyebilecek olgekte bir veri
zenginligiyle karsi karsiyayiz.

Ki§iSEL VERILER VE ELEKTRONIK TiCARET
Asim Serdar Yiimaz
Avukat / E-bay

Ulkemizde uzun yillar bu konuda calisma olmasina ragmen, ne
yazik ki bu konudaki ilk kanunumuz 2016 yilinda Resmi Gazete’'de
yayinlanarak ytrirliige girdi. Boylece bu konuda 6nemli bir bosluk
dolmus oldu.

Kisisel verilerin toplanmasi sirasinda sorumluluk sahibi firmalarin
ic politikalarindan veya kanunlardan kaynaklanan ve uymalari
gereken belirli kurallar vardir. Herhangi bir iilke kanununa bagli
kalmaksizin bu genel kurallari su sekilde sayabiliriz: toplanan
kisisel verinin sinirlari olmali, kisisel veri dogru ve kullanim amacina
uygun olmali, bilgi sadece Uzerinde anlagilan amag igin toplanmali
ve gerek kalmadiginda silinmeli, bilginin givenli tutulmasi igin
gereken onlemler alinmali, gizli veri isleyicisi kurumlar olmamall,
kisilerin miidahale hakki olmali, ve gerektiginde hesap verebilir
olmalidir.

E-Ticaret Sirketlerinin hem Kisisel Veriler Kanunu’na uyum saglamak
hem de kullanicilari agisindan seffafliyi saglamak adina gizlilik
politikasinin olmasi gerekmektedir. Peki bizler yani internet
kullanicilart bu konuda neler yapabiliriz? “Kisisel verilerimizin
gittikge daha onemli hale geldigi ve bunlar korumanin da zorlastigi
bilgi caginda kisisel bilgilerimizi korumak adina neler yapabiliriz?”
bunlari inceleyelim: Bilgisayar tarayici ayarlarimiz iizerinden
cerezlerimizi silebilir veya tarayici ayarlarini degistirebiliriz. Internette
sorf yaparken (gezerken) sosyal medya sitelerindeki oturumlari
kapali tutmak bu platformlarin verilerinizi toplayamamasini saglar.
Akilli telefonlarin kisisel gizlilik ayarlarini kontrol edip gerekli
olmadigini distindigumuz ve verilerimizi toplayan uygulamalarin
bu bilgilere erisimini engellemeliyiz. Her ne kadar hayatimizin
vazgecilmezi olsa da Uyelik kartlari en gok kisisel verilerimizin
toplandi§i araglardan biridir. Dolayisiyla bu konuda hassas olanlarin
bu kartlari/uygulamalar kullanmamalari gerekir. Internet iizerindeki
hareketlerimizin takibini engelleyen yazilim ve arama motorlarinin
kullamimi kisisel veri glivenligimizi arttiracaktir. Sosyal medya
veya iye oldugumuz diger platformlardaki ayarlarimizi kontrol
etmemiz ve gizlilik politikalarini okumamiz gerekmektedir.
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KISISEL VERILERIN KORUNARAK ANALIZI: FIRSATLAR
VE ZORLUKLAR

Yiicel Saygin

Sabanci Universitesi, Miihendislik ve Doga Bilimleri Fakiiltesi

Veri korumasinin aslinda temel amaglarindan bir tanesi
fislemeyi ve diskriminasyonu, yani aynimcihdr onlemektir.
Onemli olan devlet ile vatandas arasinda kisisel verilerin
bunun ¢ok onemli oldugunu diguntyorum. Kisisel verilerin
korunmas! demokratik toplumlarin olmazsa olmazidir, ufak
bir detay olarak gortlmemelidir. E-donigim projelerinin hizla
ve kararlilikla hayata gecirildigi tlkemizde etkili bir veri korumasi
mevzuatinin olmasi elzemdir. SGK veri tabanlarinda kitlesel
verinin saklanmasi ve yakin zamanda e-nabiz uygulamasi ile
hasta kayitlarinin tutulmasi veri korumasi anlaminda birgok
da beraberinde getirebilir. Etkin bir kisisel veri korumasi
kanunu ve gelenegi olan dlkelerde bu tip blyUk capl e-
dondstm projelerini gelistirmek ¢ok zordur. Bunun sebebi,
kisisel verilerin korunmasiyla ilgili toplumsal hassasiyettir.
Egitim verileri konusuna gelince, hepimiz biliyoruz, Fatih
Projesi ve e-okul kapsaminda birgok veri toplaniyor. Bu konuda
da ne yazik ki cok hizli hareket ediliyor ancak kisisel verilerin
korunmast ile ilgili -0zellikle gocuklarin verileri digtintildigtnde-
yeterince calisma yapiimamaktadir.

Birgok devlet, biyiik verinin giictiniin farkina varmaya baslad.
Biyuk veri konusunda iki alternatif var: 1)Bunu kontrol etmeye
ve bastirmaya calismak, 2) Bunu biyiik bir firsat olarak
gormek, gerekli altyapiyi saglamak ve yenilikgi inisiyatifleri
desteklemek. Burada Acik Veri hareketi cok onemli. Tlrkiye’de
bu alanda g¢alismalar oldugunu bilmek gok glizel gtinku biyuk
veri deg@erlidir, 6te yandan acik veri ise deger yaratir. Eger
veriyi agarsak asil inovasyon potansiyeli 0 zaman ortaya
cikacaktir. Aslinda Acik Veri inisiyatifi blyik veriyi agmak ve
biytik veriden agik veriye gegcmek icin dnemli bir firsat. Ancak
mahremiyet karsimiza gikan en onemli sorunlardan biri.

Son zamanlarda yapilan akademik calismalar, veriyi paylagmak
yerine sadece istatistikleri paylagsmanin daha guvenli oldugu
konusunu vurgulamaktadir. Verinin toplanmasi, analizi,
paylasiimasi tizerinde hassasiyetle durulmasi gereken bir
konudur. Bilyiik e-devlet, e-sadlik, e-okul projelerinde “Privacy
by Design” prensiplerinin uygulanmasi gerekiyor ve bu
prensiplerden en onemlisi de projeye baglamadan mahremiyet
etki degerlendirmesi yapmaktir. Nasil ki bir hidroelektrik santral
yapilmadan once gevre etki degerlendirmesi raporu gikarilyor,
ayni sekilde bily(ik bilisim projeleri igin bunlar hayata gegmeden
once mahremiyet etki degerlendirmesi yapiimalidir. Veri
korumasi konusunda farkindalik cok dnemli.



