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Turkiye'nin Bilgi Toplumu’na déntisimii yolunda B En popiiler saldiri tipleri

bilgi ve iletisim sistemlerinin kullanimi her
gecgen gun hizla artmaktadir. Teknolojik
gelismeler hizlandikca siber tehditler de ayni
oranda artis gostermektedir. Turkiye, 2013 yil
aciklamalarina gére diinyada siber saldirilara
maruz kalan ilk 10 Glke arasinda yer almaktadir
ve yapilan siber saldirilarin yarisindan
fazlasinin kamu kurumlarini hedefledigi ve
zarar verdigi ortaya ¢ikmigtir.

TBMM Bilisim ve __internet Komisyonu Baskani
Prof. Dr. Necdet Unlvar’in yaptigi agiklamaya
gore, kamu kurumlari ginde yaklasik 82 siber
saldirlya maruz kalmaktadir. Bu rakamlar
gOstermektedir ki siber gtvenlik kamu
kurumlarinin en st seviyede ve en genis
kapsamda ele almasi gereken konularin
basinda gelmektedir.

W Siber saldiriyi tetikleyen olaylar

Yayinlanan giivenlik raporlarina gére kamu kurumlarma diizenlenen
siber saldirilarin tetikleyicisi olarak bir¢ok politik ve ekonomik
neden gozlemlenmekte ve bu saldirilarla hedeflenen kurumu
karalayici yayin ve duyurular yapilarak kurumlarm itibarlarim
zedelemektir. Ayni zamanda kurumun digariya verdigi hizmeti
durdurmak, kurum bilgilerini ¢almak veya kurum bilgilerini
kullanilmaz hale getirme amaglar giidiilmektedir. En giincel
orneklerden birini vermek gerekirse ekteki grafikte (Grafik 1) yer
alan tabloda Mayis 2013’ta yasanan toplumsal haraketlerin kamu
kurumlarma yapilan saldirlar tetikledigi gozlemlenmigtir. Toplumsal
haraketler arttikga kamu kurumlarina diizenlenen saldirilarda ayni
oranda artmigtir. Maalesef bu dénemde saldirilara maruz kalan
kamu kurumlarmin itibarlar1 zedelenmis ve gtivenlik maliyetleri
yuzde 40 oraninda artmistir. Ama diger taraftan yasanan siber
saldirnlar gtivenlik konusunda kamu kurumlarinin tecriibelerini de
arttirmug ve glivenlik konusunun yeni teknolojilerle daha kompleks
bir hal aldig: ortaya ¢ikmistir.

Mayis 2013 déneminde yapilan arastirmalara gore bahsettigimiz
siber saldirilarin iki ana ¢egidi vardir.

[Ik popiiler saldirt yonetimi ‘Ddes’ yani hizmet engelleme
saldirisidir. Ddos “zombie bilgisayar” adi verilen habersiz kurbanlar
tarafindan stirekli sitenize 1stek gonderilmesidir. Bu istek yogunlugu
kurumun trafigini tikayarak sitesinin digariya hizmet vermesini
engellemektedir.

Ikinci popiiler saldirt yontemi ise ‘Yazilim Kodu® agigidir.
Saldirganlar yazilm agiklarindan yararlanarak sitenize istedikleri
mesajt yerlestirerek tiim sistemi ele gecirmeyi hedeflerler. Bu saldir
tiplerine kars1 giivenlik firmalarinin kurumlara sunabilecegi uctan
uca giivenlik ¢oziimleri bulunmaktadir.

Biz sadece en popiiler iki tip saldiri ¢esidine degindik ama daha
bircok saldir1 gesidi bulunmaktadir. Saldir1 gesidi ne olursa olsun
6nemli olan ¢ogu giivenlik agigini saldir gerceklesmeden fark
etmek ve kapatmaktir. Diinyaca tunlii giivenlik firmalart kurumlarim
siber giivenligini saglamak i¢in bu konuda ¢oziimler
saglamaktadirlar. Kod kalitesini kontrol edebilen, Network
guvenligini test edebilen, Ddos’a karst off-site assitant saglayan
siteler gibi birgok saldirtya karst kurumlari koruyabilecek ¢oztimler
mevcuttur. Tabii 6nemli olan hangi tirtiniin hangi saldiriya kars:
gelistirildigini bilmek ve bu dogrultudaki gtvenlik tirtiniint
kullanmaktir. Bunun i¢in ise giivenlik konusunda uzmanlardan
destek almmasi dogru olacaktir.

W 7/24 Prensibi

Sonug olarak gelisen teknoloji ile birlikte yagsanan politik ya da
ekonomik olaylar yeni gtivenlik tehditlerini de beraberinde
getirmektedir. Kamu kurumlariin ugradigi mali zarar ve itibar
zedelenmeleri g6z 6niinde bulunduruldugunda, siber gtivenlik
konusunda gelisme gerekliliginin kaginilmaz oldugu
gozlemlenmektedir. Siber guivenligin biiytik bir tehdit oldugu ve
bunun i¢in giivenlik 6nlemlerini stirekli gincel tutarak siber
saldirilara karg1 7/24 hazirlikli olma prensibi ile galiymanin en
temel kural oldugu unutulmamalidir. Her an ulasabilecek siber
saldirilara karst kurumlarin degisen tehditlerin dogasini anlayarak
guivenlik politikalarini dogru bigimde sekillendirmeleri
gerekmektedir.

M Kaynak

“Siber saldirilarla iilkeyi karanhga iteceklerdi” Star Gazete
http://haber.stargazete.com/politika/siber-saldirilarla-ulkeyi-
karanliga-iteceklerdi/haber-763990#1xzz2eg9rEATs.
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