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Ag toplumu ve bilgi toplumu yeni yeni disindlen
kavramlar olarak algilansa da aradaki fark Ustine
uzun suredir disuniyoruz. Terminoloji dahilinde
aklimiza en ¢ok takilan anahtar kelimeler ise
guvenlik, gbézetim ve ifade 6zgurligu oluyor. Peki,
birbirleriyle zitliklar iceren bu kavramlarin bir arada
var oldugu yeni medya ortaminda yolumuz nereye
cikacak?



Sair Viktor Vladimirovich Khlebnikov ya da yazar adiyla Velimir
Khlebnikov, giinimtz toplumuna nasil bakmak gerektigi
konusunda sdylenmesi gerekeni bundan yaklagik 100 yil 6nce
soylemisti. Doneminin Rus Futurist hareketinin en 6nemli
isimlerinden biri olan Khlebnikov “The Radio of the Future”
isimli makalesinde diinyanin dort bir yanina dagilan iletigim
aglarinin hem uzak yerlesim birimleri ve topluluklar: birbirleriyle
baglayacagimi hem de totaliter kontrol mekanizmalarmin,
merkezilesmis devlet baskisinin bu aglar etrafinda vicut bulacagim
belirtmisti. (Berardi ve Boye, 2011).

Bugiin ag toplumuna dair s6z séyleyen herkesin, bu dinamik yap:
icerisinde hareket etmesinin, yani ayni iletisim sisteminin hem
agsagidan kiiresellesme diyebilecegimiz hareketlenmelere yol
acabilmesinin, hem de gézetim toplumunun en sert yontemleriyle
kurumsallagabildiginin farkinda oldugunu gorebiliyoruz.
Khlebnikov’un éngoriiliiliigiiniin sebebi Rus Isci Devrimi’nin en
etkili araclarmdan olan radyo teknolojisinin globalizasyon etkisinin
sonuclarma hem titopik hem de distopik olarak kafa yormasindaydi.

Guiniimiizde bilgi gtivenligi 6zellikle gazeteciler agisindan kritik
bir baghk. 00’li yillarla (2000’den baslayarak) baglayan ve Clay
Shirky’nin (2008) aralarinda Tayland’dan Belarus’a bir¢cok hareketi
saydigt toplumsal kipirdanmalarin tamami radyo tarafindan
olmasa da kiresellesen ve kullanimi yayginlagan yeni medya
araglari aracihigiyla gergeklesti. Asagidakiler, riza tiretim
mekanizmasi i¢in acilmig kanallart medyanin dinamik yapisindan
ve interaktiviteden, saydamlasan ve yurtsuzlagan tiretim
iligkilerinden yararlanarak o kadar gtizel kullandilar ki kontrole
kargi-kontrol ile, gbzetime kargi-gézetim ile kargilik verdiler.

WikiLeaks bu karst gbzetimin en énemli 6rnegiydi. Snowden
tarafindan yaymlanan belgeler, Prism skandali ve daha nice sizinty,
Khlebnikov’un tiim totaliterlerin kabusu olabilecek titopyasinin
pargastydi. Ayn1 dénemde diinyanin her yerinde ¢ikan gézetim
yasalar1 ve teknolojilerdeki gozetim odakl gelismeler ise gercek
bir distopyayd1. Sosyal bilimciler biiytik bir ihtirasla gézetim
teknolojilerine yoneldiler.

Bugtin ise bu titopya-distopya kesigiminde siradan kullanicilar her
agamast denetlenmig internet kullamm stireclerine mahkum edilmig
durumdadirlar. Bu da onlarin siradan kullanici olsalar da,
hiikiimetler ya da devletler i¢in tehlike arz etseler de stirekli bir
bicimde gozetlenmesi anlamina geliyor. Almanya gibi bir tilkedeki
tim telefon goriismelerinin 30 milyon Euro gibi bir fiyata
dinlenilebilir anlagilirlikta kaydedilebildigini, Cin’in bazi tglinct
dunya tilkelerine karsiliksiz (ama ashnda tamamuyla elde edecegi
veriler karsihginda) bu tarz hizmetler sagladigini biliyoruz.

Bu 6ntimiize devletler, Google ve Facebook gibi sirketler araciligiyla
insanlara yonelik tek yonlii bir saldirtyr koyuyor. Oysa “siber
savay” denen kavramdan bahsedildiginde ve devletlerin giivenlik
agz ile bu savag kavrami 6ne ¢ikarildiginda uyusturucu, silah
tiiccarhigl, cocuk pornosu gibi bagliklar daima devletlerin otoriter
politikalarmin mesruluk aygitlar: olarak 6ne suriiliyorlar.

Bu noktada éniimiize suriilen “siber savag” diskuruna karg bir
“siber bariy” diskuru geligtirmemiz gerekiyor; zira toplumsal
olarak bu meselelerle savas diliyle miicadele etmemiz ne altyap:

olarak miimkiin ne de béyle bir okuryazarlk bilgisi hentiz tabana
yayilabilmis durumda. Bizim a¢imizdan asil stkinti burada baslhyor;
¢uinkii tabana yayilmaya pek misait bir meseleden bahsetmiyoruz
ve bir¢ok insana gére bu sehirli egitimli kitlelerin sorunu olmaktan
Oteye gitmiyor. Hatta devletlerin terérizmle miicadele konusunda
ozellikle ABD, Ingiltere ve Fransa’da kamitlanan basarisizliklarma
ragmen, eylemleri gerceklestirenlerin sifrelenmemis diyalog
ortamlarinda eylemlere hazirlandiklar: ortaya ¢ikti, gozetimi
arttirma egiliminde olmalari iktidarlarin olaylara bakig acilarin
ozetliyor.

Burada diinya tizerinde ortaya ¢ikan devlet olmayan aktorlerin
katihimi da biiytik 6nem arz ediyor. WikiLeaks gibi global kargi-
hegemonik projelerden Alternatif Bilisim Dernegi gibi
komiinitelere dek diinyadaki gozetim politikalariyla gogus gogiise
garpismay! i§ edinmis insanlar da var ve bu insanlar devletlerin
fiziki giivenlik politikalariin da agikga hedefi oluyorlar. Ulkelere
giris ¢ikiglarda aranma bi¢imlerinden baglayarak daha bir¢ok
konu giindeme getirilebilir. Yalnizca Jacob Appelbaum’a yapilan
aramada tecaviize iliskin tehditler bile tek baslarina devletlerin
“ulusal ¢ikarlar” s6z konusu oldugunda nasil olup da insanlik digt
uygulamalar1 benimseyebildiginin agik birer kanit1 gibi.

Bu noktada artik tistiine diisiinmemiz gereken seyler farkhilik arz
etmeye baghyor: Birincisi su ki 6zel alanlarina sahip olmak isteyenler
olarak gtivende degiliz ve devletler bircok “antiterérizm” yasasi
etrafinda bizi gézetlemek icin bahaneler buluyor; global sirketleri
baski alinda tutuyorlar, bazi global sirketlerse bizzat bu duruma
¢anak tutmak i¢in kurulduklarim gizlemeyen uygulamalara imza
atiyorlar.

Bugtin bir iitopya olarak kurgulanacagini disindiigimiiz ag
toplumu, bir distopya ya da kara titopya olmaya yaklagiyor; zira
devletler Internet’i Silk Road denen uyusturucu vb. irtinlerin
satig agina ya da benzeri karanhk network’lere indirgemek istiyorlar;
ama bu network’lerin tizerinde ¢alistiklar network’lerden de
bizzat yararlanmayi asla ihmal etmiyorlar.

Peki ilk asamada siradan kullanict neler yapilabilir? Electronic
Frontier’in sundugu Https Everywhere ve Privacy Badger eklentileri
hepimiz i¢in bigilmig kaftan. Stirekli olarak trafigimizin izlenmesi
kargisinda alinabilecek ilk tedbirler bunlar; tabii tiim bunlar: bir
sonraki seviyeye gecirmek i¢in The Onion Router (TOR)
kullanilabilir. Bir ¢esit Firefox modellemesi olan TOR biitin
Internet gezintinizi anonimlestirerek sizleri korumay: vaadediyor
ediyor ve bireyin 6zgtirliigii acisindan su an en giivenilir projelerden
biri. Peki telefon goriigmelerimiz ve mesajlagmalarimiz derseniz
onun da saglam bir ¢6ziimu var. Signal. Hem sesli gériigmelerinizi
hem de yazil gériigmelerinizi signal tizerinden yapabilirsiniz.
“Ben video konferanslarimi da sifrelemek ve kaydedilmesini
onlemek istiyorum” diyenler icin ise http://meet.jit.si bu imkam
sunan bir igerik arz ediyor.

Bu programlari kullanmak size iflah olmaz bir terorist degil,
anayasal haklarina sahip ¢ikmaya calisan bir yurttas yapiyor.
Totaliterlesen Internet politikalar: karsisinda elde edilebilecek
yegane mevzinin bu oldugu gergegine aliymaliyiz. Gelecegin
radyosunda igler simdi umuldugu gibi gitmiyor olabilir; ama kimse
bu gidigse dur denilemeyecegi 6n kabuliine teslim olmamali.
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